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การอนุมัติเอกสาร 

ลงนาม ผูเ้รียบเรียง/จดัทาํโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัต ิ

 

ลายเซ็นต์ 

  

 

 

 

ชืÉอ-สกุล นายวิษณุ กลางทุง นายพิทักษพงษ เพียเพ็งตน   นายแพทยพิริยะ ภิบาลกุล 

ตําแหน่ง 
นักวิชาการคอมพิวเตอร 

หัวหนางานสุขภาพดิจิทลั 

 (Lead Implementer) 

ผูอำนวยการโรงพยาบาลเขาสุกิม  

(CISO) 

วนัเดือนปี 24 กุมภาพันธ 2569 27 กุมภาพนัธ 2569 2 มนีาคม 2569 

 

ประวัติการแก้ไข 

ครัÊงทีÉ วันทีÉประกาศใช้ รายละเอยีดการแก้ไข 
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อ้างอิง : พรบ ไซเบอร ์(ม.43, ม.44, ม.54), นโยบาย (ขอ้ 2.1, ขอ้ 2.2, ขอ้ 2.3, ขอ้ 3.1, ขอ้ 

3.2), ประมวลและกรอบ [ขอ้ 18, ขอ้ 18.1(ก), ขอ้ 18.1(ข), ขอ้ 18.1(ค), ขอ้ 18.2,            

ขอ้ 18.2(ข), ขอ้ 18.3, ขอ้ 18.4, ขอ้ 21.1.4, ขอ้ 21.2.1, ขอ้ 21.2.2, ขอ้ 21.3.1] 

1. วัตถุประสงค์ (Objective) 

วตัถุประสงคข์องนโยบายนีÊคือเพืÉอกาํหนดกรอบการทาํงานสาํหรับการระบุ ประเมิน และบริหารความเสีÉยง

ดา้นความมัÉนคงปลอดภยัไซเบอร์ เพืÉอใหแ้น่ใจว่าหน่วยงานทีÉมีโครงสร้างพืÊนฐานและบริการทีÉสาํคญัไดรั้บ

การปกป้องจากภยัคุกคามไซเบอร์ นโยบายนีÊสอดคลอ้งกบันโยบายความมัÉนคงปลอดภยัทางไซเบอร์ของ

ประเทศไทย โดยเฉพาะ พระราชบัญญัติการรักษาความมัÉนคงปลอดภัยไซเบอร์ พ.ศ. 2562 และ นโยบาย

ความมัÉนคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) 

2. ขอบเขต (Scope) 

นโยบายนีÊครอบคลุมถึงหน่วยงาน แผนก และพนัธมิตรภายนอกทัÊงหมดทีÉเกีÉยวขอ้งกบัการบริหารความ

มัÉนคงปลอดภยัไซเบอร์ขององคก์ร ซึÉงรวมถึง …  

 โครงสร้างพืÊนฐานสาํคญัดา้นสารสนเทศ 

 ขอ้มูลและเครือข่ายทีÉสาํคญั 

 ผูใ้หบ้ริการและผูจ้าํหน่ายภายนอก 

 

3. หลกัการบริหารความเสีÉยง (Risk Management Principle) 

องคก์รจะใชห้ลกัการดงัต่อไปนีÊ ในการบริหารความเสีÉยงอยา่งมีประสิทธิภาพ 
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 การระบุความเสีÉยงเชิงรุก: การระบุความเสีÉยงดา้นไซเบอร์ผ่านการประเมินอยา่งสมํÉาเสมอและการ

วิเคราะห์ขอ้มูลภยัคุกคาม 

 การประเมินความเสีÉยง: การประเมินผลกระทบและความเป็นไปไดข้องความเสีÉยงทีÉระบุ โดยเน้นทีÉ

ภยัคุกคามทีÉอาจส่งผลกระทบต่อโครงสร้างพืÊนฐานหรือขอ้มูลสาํคญั 

 การลดความเสีÉยง: ดาํเนินการลดหรือขจดัความเสีÉยง โดยจดัลาํดบัความสาํคญัของภยัคุกคาม 

 การติดตามและทบทวนความเสีÉยงอย่างต่อเนืÉอง: การติดตามและทบทวนความเสีÉยงดา้นไซเบอร์มี

การกระทาํอยา่งต่อเนืÉอง หรืออยา่งนอ้ย ปีละ 1 ครัÊ ง โดยผ่านระบบอตัโนมตัิและการตรวจสอบดว้ย

ตนเองอย่างสมํÉาเสมอ 

4. ความสอดคล้องกบันโยบายความมัÉนคงปลอดภัยไซเบอร์ (พ.ศ. ŚŝŞŝ - ŚŝşŘ) 

นโยบายนีÊจะสอดคลอ้งกบันโยบายความมัÉนคงปลอดภยัไซเบอร์ (พ.ศ. ŚŝŞŝ - ŚŝşŘ)  

 พระราชบัญญัติการรักษาความมัÉนคงปลอดภัยไซเบอร์ พ.ศ. 2562: ปฏิบติัตามขอ้กาํหนดในการ

ปกป้องโครงสร้างพืÊนฐานสาํคญัและการรายงานเหตุการณ์ 

 นโยบายความมัÉนคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570): เป็นการพฒันาความมัÉนคงปลอดภยัทาง

ทางไซเบอร์ในภาพรวมทีÉครอบคลุมในทุกมิติและเพืÉอใชเ้ป็นกรอบแนวทางการดาํเนินการดา้นการ

รักษาความมัÉนคงปลอดภยัไซเบอร์ในประเทศ  

 

5. บทบาทและความรับผดิชอบ (Roles and Responsibilities) 

 ทีมงานด้านความมัÉนคงปลอดภยัไซเบอร์: รับผิดชอบในการดาํเนินการประเมินความเสีÉยง ดาํเนิน

มาตรการแกไ้ข และติดตามความเสีÉยงอยา่งต่อเนืÉอง 
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 ฝ่ายบริหาร: ตอ้งมัÉนใจวา่การบริหารความเสีÉยงดา้นความมัÉนคงปลอดภยัไซเบอร์ถูกรวมเขา้กบั

กรอบการบริหารจดัการทัÉวไปและรายงานความสอดคลอ้งกบัหน่วยงานทีÉเกีÉยวขอ้ง 

 เจ้าหน้าทีÉกาํกบัดูแล: รับผิดชอบในการตรวจสอบและให้แน่ใจวา่ปฏิบติัตามกฎหมายและระเบียบ

ขอ้บงัคบัตามทีÉระบุใน พระราชบัญญัติการรักษาความมัÉนคงปลอดภัยไซเบอร์ พ.ศ. 2562 

6. กระบวนการระบุและประเมินความเสีÉยง (Risk Identification and Risk Assessment) 

 ทะเบียนความเสีÉยง: จะมีการบนัทึกความเสีÉยงดา้นความมัÉนคงปลอดภยัไซเบอร์ทัÊงหมดในทะเบียน

ความเสีÉยง โดยจะมีการประเมินแต่ละความเสีÉยง เช่น  

o ความเป็นไปได้: ความน่าจะเป็นทีÉความเสีÉยงจะเกิดขึÊน 

o ผลกระทบ: ความเสียหายหรือการรบกวนทีÉอาจเกิดขึÊนจากความเสีÉยง 

o มาตรการควบคมุ: ขัÊนตอนทีÉมีอยูใ่นปัจจุบนั สามารถเพืÉอบรรเทาความเสีÉยงนัÊนๆ 

 การจัดประเภทความเสีÉยง: ความเสีÉยงจะถูกจดัหมวดหมู่ตามระดบั เช่น สูง กลาง ตํÉา ตามความ

รุนแรงทีÉประเมิน 

 

 

 

7. การจัดการความเสีÉยง (Risk Treatment) 

 การหลกีเลีÉยง: ความเสีÉยงทีÉสามารถหลีกเลีÉยงไดจ้ะถูกขจดัออกโดยการเปลีÉยนแปลงระบบหรือ

กระบวนการในการปฏิบติั 
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 การลดความเสีÉยง: ลดความเสีÉยงโดยการดาํเนินมาตรการควบคุมเพิÉมเติม เช่น การเขา้รหสัไฟล ์วาง

ไฟร์วอลล ์และฝึกอบรมพนกังาน 

 การยอมรับ: มีการกาํหนดความเสีÉยงในระดบัตํÉาทีÉยอมรับได ้โดยไม่ตอ้งมีมาตรการเพิÉมเติม 

 การโอนความเสีÉยง: โอนความเสีÉยงใหห้น่วยงานหรือองคก์รภายนอก โดยการทาํสัญญาหรือ

ประกนัภยัในกรณีทีÉเหมาะสม 

8. การตอบสนองและรายงานเหตุการณ์ (Response and Incident Reporting) 

 ทุกเหตุการณ์ดา้นความมัÉนคงปลอดภยัไซเบอร์จะตอ้งรายงานต่อทีมรับมือเหตุการณ์ความมัÉนคง

ปลอดภยัไซเบอร์ทนัที 

 เหตุการณ์ทีÉรุนแรงทีÉส่งผลต่อโครงสร้างพืÊนฐานสาํคญัจะถูกส่งต่อไปยงัผูบ้ริหารระดบัสูงและ

หน่วยงานควบคุมหรือกาํกบัดูแล ตาม พระราชบัญญัติการรักษาความมัÉนคงปลอดภัยไซเบอร์ พ.ศ. 
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9. การปรับปรุงอย่างต่อเนืÉอง (Continuously Improvement)  

 จะมีการตรวจสอบและประเมินผลนโยบายฯอยา่งสมํÉาเสมอ เพืÉอให้แน่ใจวา่กรอบการบริหารความ

เสีÉยงนัÊนยงัคงมีประสิทธิภาพ 

 นโยบายฯนีÊจะไดรั้บการปรับปรุงเพืÉอใหท้นักบัการเปลีÉยนแปลงของภยัคุกคามทางไซเบอร์ 

10. การปฏิบัติตามและการกาํกบัดูแล (Operate and Governance) 



 

 

 

นโยบายการบริหารความเสีÉยงด้านการ

รักษาความมัÉนคงปลอดภัยไซเบอร์ 
(Cybersecurity Risk 
Management Policy) 

รหัสเอกสาร KSK MOPH 

Policy-02 

แก้ไขครัÊงทีÉ 00 

วนัทีÉบังคับใช้ 

ชัÊนความลับของ

เอกสาร 

2 มี.ค. Śŝ69 

ใช้ภายในเท่านัÊน 

 

เอกสารนีÊ ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึÉงอยู่ในระบบเครือข่ายเท่านัÊน หากปรากฏเอกสารนี Êส่วนหนึÉงส่วนใดหรือทัÊงฉบบัในรูปสืÉอเอกสาร เช่น 

กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พืÉออา้งอิง เอกสารนี Êถือว่าเป็นสมบติัของโรงพยาบาลเขาสุกิม หา้มแจกจา่ยไปยงั

บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากโรงพยาบาลเขาสกุิม  เอกสารกระดาษนี Ê ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มกีารประทบัตรา “สาํเนาควบคมุ” 

เท่านัÊน ซึÉงผูค้รอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารทีÉเป็นสืÉอกระดาษ  
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นโยบายฯนีÊจะไดรั้บการตรวจสอบอยา่งต่อเนืÉองเพืÉอให้สอดคลอ้งกบัยทุธศาสตร์ไซเบอร์แห่งชาติหรือ

นโยบายความมัÉนคงปลอดภยัไซเบอร์ (พ.ศ. ŚŝŞŝ - ŚŝşŘ) รวมถึงขอ้กาํหนดของ สํานักงานคณะกรรมการ

การรักษาความมัÉนคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) การไม่ปฏิบติัตามนโยบายนีÊจะมีบทลงโทษตาม

ขอ้กาํหนดขององคก์ร 

 

การทบทวนนโยบาย (Policy Review)  

นโยบายนีÊจะไดรั้บการทบทวนเป็นประจาํทุกปีหรือตามความจาํเป็นเพืÉอใหม้ัÉนใจในประสิทธิภาพและและ

ถา้มีการเปลีÉยนแปลงนโยบายนีÊจะตอ้งมีการสืÉอสารไปยงัทุกฝ่ายทีÉไดรั้บผลกระทบหรือทุกฝ่ายทีÉเกีÉยวขอ้ง

ทราบ 


